Diffie-Hellmann-Illustrationen (1)
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Quelle: A.J. Han Vinck, Introduction to public key cryptography, p. 16



Diffie-Hellmann-Illustrationen (2)
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Wikipedia: de:Benutzer:DaMutz CC BY-SA 3.0



Alice

1. Alice definiert
pundg

Diffie-Hellmann-Illlustrationen (3a)

2. Ubertragen von p und g

Bob

3. Alice wahlit
eine Zahl
a<p

5. Alice
berechnet
A=0g3modp

6. Ubertragen der Zahl A

=

4. Bob wahit
eine Zahl
b<p

.

8. Ubertragen der Zahl B

7. Bob
berechnet
B=0Pmodp

-

9. Alice
berechnet
Schlussel K1

11. Verschlusselte Kommunikation

10. Bob
berechnet
Schlissel K2

- |

| <

mit Schlussel K1 =K2

Nach der (fehlerhaften) Quelle: http://www.elektronik-kompendium.de/sites/net/1909031.htm0



Diffie-Hellmann-Illlustrationen (3b)

Alice Mallory Bob
1. Alice definiert |
pundg .
I 2. Ubertragen von pund g -

3. Alice wahlt 4. Mallory wahlt 5. Bob wahlt
eine Zahl eine Zahl eine Zahl
a<p me<p b<p

| I
6. Alice 7. Mallory
berechnet berechnet
A=g3 . M=gm .
9%modp ¢ Gibertragen der Zahl A g 9. Uibertragen der Zahl M
- -
10. Bob
berechn:t
. .. B=
12. Ubertragen der Zahl M 11. Ubertragen der Zahl B 9% mod p
e -
13. Alice 14. Mallory 15. Bob
berechnet berechnet berechnet
Schlussel K1 Schlussel K2 und K3 Schlissel K4

17. Verschlusselte Kommunikation
mit Schlussel K3 = K4

16. Verschliusselte Kommunikation
mit Schliissel K1 = K2

Quelle: http://www.elektronik-kompendium.de/sites/net/1909031.htmO0



Diffle-Hellman Protokoll
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